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Il POR QUE INVESTIR? 459%

PEQUENAS
EMPRESAS

SEGUNDO PESQUISA REALIZADA EM 2015* SOBRE
SEGURANCA CIBERNETICA PELA FIESP, AS INDUSTRIAS DE
PEQUENO E MEDIO PORTE SAO AS MAIS SUSCETIVEIS AOS
ATAQUES VIRTUAIS.

OS NUMEROS APONTAM QUE 65% DAS ACOES DE

CIBERCRIMINOSOS FOCAM NESTES SEGMENTOS. (o)
ESTES NUMEROS JUSTIFICAM A IMPORTANCIA DO CUIDADO w
E ATENCAO COM A SEGURANCA DA INFORMAGAO, PARA =S

PRESERVAR DADOS E EVITAR SER MAIS UMA VITIMA DOS
CIBERCRIMES.

35%

GRANDES
EMPRESAS


http://www.fiesp.com.br/noticias/area-financeira-das-empresas-e-alvo-de-59-dos-ataques-ciberneticos/

I O VALOR DA INFORMACAO

EM UM MUNDO CADA VEZ MAIS DIGITAL, ATAQUES
CIBERNETICOS SAO OS  RESPONSAVEIS POR CAUSAR $6,53
GRANDES PREJUIZOS. AO SOFRER UM CIBERATAQUE A

VITIMA TEM DANOS IMEDIATOS, UMA VEZ QUE $5.85
INFORMACOES CONFIDENCIAIS PODEM SER
COMPROMETIDAS E/OU PERDIDAS.

$5,40

$3,52 Fi

ALEM DOS PROBLEMAS JA CITADOS, O NEGOCIO VITIMA DE
UM CIBERATAQUE ACABA ENFRENTANDO UM GOLPE EM
SUA REPUTACAO, O QUE IMPACTA DIRETAMENTE O NIVEL
DE CONFIANCA DE SEUS CLIENTES E A VONTADE DE NOVOS
CONSUMIDORES EXPERIMENTAREM 0OS SEUS PRODUTOS
OU SERVICOS.

$3,02
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I ONDE ESTA O ELO MAIS FRACO?

PARA MUITAS PESSOAS, SEGURANCA DA INFORMAGCAO ESTA LIGADA A PROTECAO CONTRA
ATAQUES DE HACKERS. A SEGURANGCA DA INFORMAGCAO ENGLOBA A PROTEGCAO DE
SISTEMAS, DADOS E INFORMAGOES VALIOSAS DE UMA ORGANIZAGAO.

O NIVEL DESSA PROTECAO VARIA CONFORME O VALOR DAS INFORMAGCOES E OS POTENCIAIS

PREJUIZOS CAUSADOS POR SUA PERDA

A SEGURANCA DA INFORMAGCAO OCORRE EM 3 CELULAS:

SEGURANCA FiSICA SEGURANCA LOGICA
PROTECAO CONTRA AMEACAS PROTECAO CONTRA ATAQUES
NATURAIS, COMO INCENDIOS, DIRECIONADOS OU NAO, POR

DESABAMENTOS, RELAMPAGOS, CIBERCRIMINOSOS OU ATIVISTAS,
ALAGAMENTOS, ENTRE OUTROS QUE VISAM COMPROMETER
FATORES QUE POSSAM DANIFICAR SISTEMAS.

FISICAMENTE OS ATIVOS
TECNOLOGICOS, INCLUSIVE ACESSO
NAO AUTORIZADO

ou EXPOSICAO.

FATOR HUMANO

USUARIOS INADVERTIDOS PODEM
SER RESPONSAVEIS POR PERMITIR
QUE AMBIENTES CONSIDERADOS
IMPENETRAVEIS TORNEM-SE
VULNERAVEIS, POIS ATRAVES DE
ENGENHARIA SOCIAL E POSSIVEL
CONVENCE-LO A REALIZAR
ATIVIDADES QUE COMPROMETAM
0S SISTEMAS.

SEGURANCA DA INFORMACAO

SEGURANCA
FISICA

SEGURANCA
LOGICA

FATOR
HUMANO



I ESPERAR NAO E UMA OPCAO

MUITOS ACREDITAM QUE OS RISCOS DE CIBERATAQUES
TEM DIMINUIDO, MAS ISSO NAO PODIA SER MENOS {e)/A
VERDADE.

PESQUISAS APONTAM QUE INCIDENTES DESSE TIPO ESTAO

CRESCENDO COM UMA TAXA ANUAL DE 66%. 2020

ESTIMA-SE QUE ATE 2020, 30% DAS 2000 EMPRESAS
GLOBAIS TERAO SOFRIDO  DIRETAMENTE COM
CIBERATAQUES OU CIBERATIVISMO, PROVOCADO POR
ALGUM GRUPO INDEPENDENTE.
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Il POR ONDE COMECAR?

SAO VARIOS OS SERVICOS E PROJETOS DE SEGURANCA DA
INFORMAGCAO QUE ESTAO DISPONIVEIS NO MERCADO, MAS COMO
TRAZER ESSA POLITICA PARA O DIA-A-DIA DO NEGOCIO AINDA E UM
DESAFIO, PARA FACILITAR ESTA MISSAO, OFERECEMOS OS SEGUINTES
SERVICOS:

\\ ANALISE PRELIMINAR

\\ CONSULTORIA DE IMPLANTACAO DE SEGURANCA
\\CONSULTORIA DE GESTAO DE SEGURANCA DA INFORMACAO
\\ TESTE DE INTRUSAO

\\ ANALISE FORENSE

\\ CONSULTORIA EM DIREITO DIGITAL




I ANALISE PRELIMINAR

A PARTIR DE ANALISE TECNICA PRELIMINAR E POSSIVEL MITIGAR BOA
PARTE DOS RISCOS, COMO 0OS PRODUZIDOS POR ERROS NAS
CONFIGURACOES OU A AUSENCIA DE CONHECIMENTO PARA REALIZAR
AS MELHORIAS NECESSARIAS DE CADA AMBIENTE, ESSENCIAIS PARA A
SEGURANCA DOS SISTEMAS E SERVICOS UTILIZADOS PELOS
COLABORADORES.




Il CONSULTORIA DE IMPLANTACAO
DE SEGURANCA

TRAZER A SEGURANCA DA INFORMACAO PARA O ECOSSISTEMA DE
UMA PEQUENA EMPRESA E UM GRANDE DESAFIO E ESSE DESAFIO
CRESCE QUANDO A CORPORAGCAO TAMBEM CRESCE. E PARA ALCANCAR
NIVEIS DE SEGURANCA ELEVADOS, E PRECISO LIDAR COM DESAFIOS
CADA VEZ MAIS COMPLEXOS. DEVIDO AS MUDANCAS CONTINUAS NO
AMBIENTE DE TI, TECNOLOGIAS ULTRAPASSADAS GERALMENTE NAO
FUNCIONAM A CONTENTO.

OS SERVICOS DE IMPLANTACAO DE SEGURANCA FOCAM EM AUXILIAR A
EMPRESA A ACOMPANHAR TODAS AS EVOLUCOES E REPERCUSSOES
QUE ELAS CAUSAM A SEGURANCA DA ORGANIZAGAO.




BN CONSULTORIA DE GESTAO DE
SEGURANCA DA INFORMACAO

MESMO QUE SUA EMPRESA SEJA UMA MICROEMPRESA OU UMA
GRANDE CORPORAGAO ESPALHADA PELA MUNDO, NA M2TS, NOS
APOIAMOS SEU NEGOCIO PARA ALCANCAR EFETIVAMENTE GERENCIAR
SEUS RECURSOS E IMPLEMENTAR SUA POLITICA DE SEGURANCA.

SENDO IMPRESCINDIVEL O ENVOLVIMENTO DE TODOS OS
COLABORADORES NESTE PROCESSO, DISPOMOS DE MEIOS PARA O
ENGAJAMENTO COLETIVO EM PROL DA SEGURANCA DOS DADOS,
SEMPRE FOCANDO NA CONTINUIDADE DOS NEGOCIOS E O
CUMPRIMENTO DOS OBJETIVOS ESTRATEGICOS ESTABELECIDOS.




I TESTE DE INTRUSAO

A MELHOR FORMA DE ENCONTRAR VULNERABILIDADES EM SISTEMAS E
OLHAR ATRAVES DOS OLHOS DO ATACANTE. ATRAVES DE TESTES
PROFISSIONAIS DE PENETRACAO EM SISTEMAS E POSSIVEL ENCONTRAR
FALHAS QUE PERMITAM COMPROMETER INFORMACOES E SERVICOS
PRIMORDIAIS OU ESCALAR ATE INFORMAGOES PRIVILEGIADAS.

ATRAVES DE UMA EQUIPE DE CONSULTORES COM EXPERIENCIAS NAS
PRINCIPAIS AREAS DA TECNOLOGIA, PODEREMOS AUXILIAR A EMPRESA
A ENCONTRAR FALHAS QUE NAO FORAM DETECTADAS PELA EQUIPE DE
AUDITORIA INTERNA OU DE REVISAO DE CODIGO.




I ANALISE FORENSE

AO DEPARAR-SE COM UM INCIDENTE DE SEGURANCA OU ATE MESMO
UM VAZAMENTO DE INFORMACOES CONFIDENCIAIS, E PRECISO ALEM
DE RECUPERAR-SE DO INCIDENTE, ENTENDER COMO ELE OCORREU
PARA MITIGAR O RISCO DE UMA EVENTUAL REINCIDENCIA.

PARA COMPREENDER TECNICAMENTE ESSE INCIDENTE E PRECISO UMA
ANALISE FORENSE E PARA OBTER O MAXIMO DE INFORMACOES SEM O
RISCO DA CONTAMINACAO DAS PROVAS, E PRECISO QUE UMA EQUIPE
ESPECIALIZADA INICIE A INVESTIGACAO RAPIDAMENTE, A FIM DE
DETERMINAR OS AGENTES, O NIVEL DE COMPROMETIMENTO DOS
DADOS E DA EMPRESA E A FORMA UTILIZADA PARA REALIZAR O
ATAQUE.




lll CONSULTORIA EM
DIREITO DIGITAL

CONTAMOS COM UMA EQUIPE ESPECIALIZADA EM DEMANDAS
JUDICIAIS QUE ENVOLVEM CIBECRIMES. PROVEMOS AUXILIO AO
JURIDICO DE SUA EMPRESA FORNECENDO DADOS E NOSSA EXPERTISE
PARA FACILITAR A PERSECUCAO DO DIREITO PRETENDIDO.

CONFECCIONAMOS PARECERES E LAUDOS PERICIAIS BASEADOS NAS
ANALISES  FEITAS NO INCIDENTE REPORTADO, BEM COMO,
ACOMPANHAMENTO DO JURIDICO EM AUDIENCIAS E JULGAMENTOS.




COMO ESTA A SEGURANCA DA
INFORMACAO NO SEU NEGOCIO?

CONTE PRA GENTE O QUE VOCE FAZ DIARIAMENTE PARA GARANTIR A PROTECAO DOS SEUS
DADOS E DOS SEU CLIENTES TAMBEM. E NAO SE ESQUECA:

ESTAMOS SEMPRE AQUI PARA AJUDA-LO NO QUE FOR NECESSARIO E FAZER A SUA EMPRESA
PROSPERAR
AINDA MAIS!

Qo
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